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业内人士指出，此类虚拟定位技
术并不复杂，类似于提供一个GPS传
感器，改变软件从手机自带的GPS传
感器获取位置信息的途径。但使用者
会面临很大的安全风险，服务提供者
还可能涉嫌违法犯罪。

首先，给卖家授权代发朋友圈，一
方面会泄露个人隐私，另一方面来源
不明的二维码很有可能读取个人账户
信息，造成财产安全隐患。

记者在调查中发现，一些卖家还
专门注明“专为高端微商服务”。北京
三友知识产权代理有限公司律师党晓
林指出，微商、代购群体很有可能是付
费购买虚拟位置服务的主要客户群
体。“可能存在发布定位在国外，以证
明所售商品是国外正品，实则是卖假

货，欺骗消费者的情况。”
对此，微信安全中心于11日通过

腾讯科技账号发文公开回应称，虚拟
定位是一种利用群控技术开发的外
挂，通常被包装成“微营销”神器，而
使用外挂属于明确违规行为。所有
经用户投诉并被核实确认有使用外
挂行为的账号，微信将依据国家相关
法律法规等规定，根据违规程度按照
阶梯性处罚原则，进行限制功能（朋友
圈、好友添加、附近的人打招呼等）、限
制登录等处罚；对于多次违规者，将加
重处罚。

微信团队呼吁：用户不要使用此类
外挂服务，更不要把自己的微信账号、
密码以及验证码等信息交给陌生人，以
免带来隐私、财产安全等多种风险。

假期出门游玩，很多人都会在朋友圈发美图并加上位置定位“打卡”，但
你想不到的是这些信息有可能是假的。近日有媒体曝出“最低10元即
可修改朋友圈定位服务”的消息，记者调查发现，电商平台上一些商家提
供虚拟定位、代发图片服务。专家提示，此类行为不仅存在较多安全隐
患，还可能涉嫌违法，消费者应慎用。

10元修改朋友圈定位 买软件可无限次使用

记者在某知名电商平台搜索发
现，一些卖家的展示页上写着“朋友
圈位置代发”“全球任意地点”“图片
视频均可”等字样的广告，而提供定
位修改服务的价格在10元至100元
不等，有的卖家月销量将近两千笔。
记者尝试在多个商家下单，发现修改
朋友圈定位服务主要有三种形式：单
次人工代发、软件无限次操作、硬件
永久使用。

其中单次代发一般只需10元、20
元，需要用户自己先编辑好朋友圈内
容，并设置为“仅自己可见”，告诉卖家
需要的地理位置，卖家会提供一个二
维码，用户扫描后将允许卖家远程登
录自己的微信账号，并修改定位发布
朋友圈。一位卖家告诉记者，登录后
看不到用户的好友列表信息一栏，但

能看到用户之前发布的所有朋友圈。
而另一位卖家则直接向记者索要账号
和密码，以登录操作。

在记者提出安全担忧的问题后，
卖家则推荐购买外挂软件，价格则更
贵，一般在 100 元左右。用户下载
App，按照卖家发来的教程操作，即可
无限次修改朋友圈定位，目前市面上
这类软件已经有很多。此外，用户还
可以购买一款像充电头一样的硬件设
备，插在手机上就能直接改变手机自
身的位置，进而可以修改手机上任何
软件的定位。

除了这种虚拟位置服务外，一些
卖家还提供“朋友圈高端生活照片”素
材，并打出每周更新不撞图、专业摄影
师拍摄等广告。可见，如今朋友圈“精
装修”俨然已经成为一门生意。

老板“跑路”找了5个部门也难解决

健身房老板“跑路”是预付卡“卡
跑跑”乱象的一个缩影。

洗衣卡里的钱还没用完，却发现
洗衣店“跑路”了；花 5000元办美甲
卡，用了一次店铺就不见了；在网上订
了几个月的鲜花，没收到几次就发现
小程序已下线……如今，预付消费成
为不少商家“拴住”消费者的模式，办
卡费用少则几百元，多则上万元。然
而，一旦关门“跑路”，消费者想退卡要
回余款相当困难。

中国人民大学法学院教授刘俊海
表示，事后维权毕竟是被动之举，杜绝预
付卡“卡跑跑”现象，关键要从源头上监
管，引导预付消费模式持续健康发展。

中国法学会消费者权益保护法学
研究会会长河山提出，“有必要设立预

付卡行业准入制度，提高预付卡发行
门槛，经营者要取得发卡权，应交付保
证金或者提供相应担保。”

“要联合工商、公安等部门，打造
协同监管、精准监管、功能监管、全覆
盖监管新格局，消除监管盲区。同时，
尽快建立黑名单制度，必要时追究刑
事责任。”刘俊海说。

当然，消费者自身也要擦亮双眼，
提高警惕，理性消费。

相关法律人士提醒消费者：购卡
之前，要查询企业的基本工商信息，
尽可能实地考察；如果确需办卡，办
小额卡、短期卡以规避风险；办卡过
程中，要审查有关事项，仔细阅读合
同条款，理性选择。
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维权咋就这么难？治乱还需组合拳隐私泄露风险大 卖家或涉“不正当竞争”

“追……再追……继续追……等
……再等……还是等……没精力等
了！算了！”谈起过去一个多月的维权
路，27岁的韩先生很郁闷。

韩先生在北京的亿能量健身会所
花费1600多元办了一张年卡。可刚过
了半年，在毫无征兆的情况下，健身房
在8月初的一天贴出“暂停营业”声明，
称因内部管理问题暂时停业三周，想
退卡的会员三周后来店退费。

韩先生苦等三周之后，却只等到
健身房人去门锁。

“这是‘跑路’了？”韩先生疑惑。
他先找到健身房所在商场物业部

门求助，可对方说也联系不上健身
房。然后又选择报警，但警察了解情
况后，认为无法以企业诈骗为由立案，
建议向消费者协会、市场监管部门投

诉，或者向法院起诉。
“打12315投诉热线试试吧！”韩

先生得到的回复令他失望：工作人
员虽表示会向相关职能部门反映，
但两天后回复称该企业营业执照已
作废，相关部门无法受理，建议走司
法程序。

韩先生又拨打了北京市非紧急求
助热线“12345”求助，但他们能做的也
只是反映情况。

“我就不相信没办法！”9月初，韩
先生找律师写了起诉状，并向法院递
交，但至今也未接到开庭通知。律师
提醒他，就算赢了官司，但若公司破产
没有钱可供执行，同样难以要回余额。

“绕了一大圈，不仅要不回钱，还
得搭上更多时间和金钱，感觉就像进
了一个坑。”韩先生说。

“我的钱还能要回来吗？”这是绝大多数手持预付卡的消费者在遇到老板
“跑路”时的第一反应。最近，家住北京市大兴区的韩先生“犟”了一回，
使出浑身解数“追讨”余额，但至今仍未有结果。预付消费，这个商业模
式因为“跑路”乱象备受质疑。维权成本高、监管存盲区、“跑路”处罚轻
……预付消费如何实现其健康发展？

10元修改朋友圈定位？
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