
云南移动始终坚持以科技引领

反诈治理，持续加大技术研发与平

台建设投入，推动反诈工作从被动

应对向主动防控转变。

技术赋能打造反诈“智慧大

脑”。2025年9月，中国移动新型电

诈治理模式及技术验证孵化基地

（云南）正式授牌运营，可提供覆盖监

测预警、劝阻拦截、溯源打击、人才培

养的全链条解决方案。当前，基地已建成

云南移动AI反诈监控调度平台，实现对反

诈治理的全流程跟踪、全环节覆盖及全方

位管控，同时支撑涉案人员、疑似人员及易

受害人群画像数据的联动共享，为反诈工

作构建了一道坚实的防线。截至目前，平

台已积累可信号码画像30万个，减少人工

工作量约50%，累计调整优化模型142次。

协同治理织密反诈防护网络。云南移

动建立省市县三级联动机制，推动涉诈线

索100%打击，疑似涉诈线索调查处理率达

到90%以上。凭借高效的联动处置能力，

云南移动协助公安部门打击涉诈窝点4千

余个，为打击电信网络诈骗犯罪发挥了重

要作用。“打猫”成效在全国124家运营商

中排名第6位，受到工业和信息化部通报

表扬，为全国通信行业反诈治理提供了可

复制、可推广的“云南经验”。

例如，在2025年7月，昆明市民张女士遭

遇冒充客服的屏幕共享诈骗。正当3.5万元

已被转出、下一笔25万元转账即将发起之

际，云南移动“反诈劝阻服务”完成关键一

击：9时54分，技术后台迅速阻断了张女士

与诈骗号码的通信链路，给这场“隔空抢劫”

按下了暂停键。从9时52分接到预警信息到

9时54分技术后台阻断通信链路，仅用时两分

钟，便为张女士保住了巨额财产。这一实战案

例正是云南移动科技反诈能力的生动体现。
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筑牢通信反诈防线 守护群众财产安全
——中国移动云南公司构建全方位、立体化反诈防护体系

在数字化浪潮席卷
全球的今天，电信网络
诈骗已成为威胁人民群
众财产安全和社会稳定
的一大问题。近年来，
党中央高度重视打击治
理电信网络诈骗犯罪工
作，并多次作出重要指
示批示，为治理工作指
明方向。中国移动云南
公司（以下简称“云南移
动”）作为驻滇央企，全
力践行企业社会责任，
深入贯彻落实国家反诈
决策部署，构建起全方
位、立体化的反诈防护
体系，全力守护人民群
众的“钱袋子”。

当前，电信网络诈骗手法不断翻新，更具隐

蔽性与迷惑性。云南移动结合实战案例，梳理

出七类高发电信网络诈骗类型，提醒广大群众

提高警惕，谨防受骗。

冒充“抖音客服”类诈骗。通过短信、陌生

电话冒充抖音客服，谎称开通直播带货等将按

月扣费，甚至精准报出个人信息骗取信任。任

何自称“抖音客服”的陌生来电，若提及扣费、

退款，请立即通过抖音App内官方渠道核

实。切勿下载非官方软件、点击不明链接。

“教育培训退费”诈骗。不法分子冒充教育机构客服，以办理

课程退费为幌子，引导客户加入“退款群”或下载指定App，以投

资返利、特殊退款通道为名诱骗客户充值转账。切记办理教育退

费务必通过报名官方渠道，凡是要求“先转账再退费”的均为诈骗。

“微信百万保障”诈骗。以微信支付百万保障到期扣费、影响个

人征信为噱头，利用群众恐慌心理，诱导下载视频会议软件、开启

屏幕共享，窃取银行卡密码、验证码等信息。需明确的是，微信百

万保障为官方免费功能，无需手动关闭，切勿轻信征信恐吓话术。

“航班退改签”诈骗。骗子冒充航司、机场客服，以航班取消、

延误有补偿为由，引导点击虚假链接、提供银行卡信息，甚至要求

转账“手续费”。收到退改签通知，应第一时间通过航司官网、购票

平台自查航班状态，陌生来电的转账、链接操作一律拒绝。

“快递理赔”诈骗。以快递异常、快递理赔等为由，通过短信、

电话引流，诱导受害人进一步操作实施的电信网络诈骗。遇到此

类情况，记住所有快递问题应通过官方购物平台或快递公司官网

查询处理，陌生短信中的电话勿轻信。

“无抵押贷款”诈骗。以低息、无抵押为诱饵，要求客户提供个人信

息，并诱导受害人直接转账汇款的诈骗方式。贷款需通过正规银行、持

牌金融机构，先交钱的贷款全是骗局，切勿贪图便利泄露个人信息。

“医保卡异常”诈骗。谎称医保卡停用、涉嫌骗保，要求受害人

邮寄现金、黄金等财物进行“资产核查”。医保卡的启用、停用、信

息变更等业务，均需通过医保线下服务网点等正规渠道办理，切勿

轻信陌生来电。

此外，群众还需警惕成为诈骗分子的“工具人”，切勿出借、出

租、买卖电话卡，闲置电话卡应及时销号；网上兼职若要求提供手

机卡、下载非正规App，均为违法犯罪陷阱，切勿贪图小利触犯法

律，否则将承担相应的法律责任。

为了让群众牢牢守住“钱袋子”，云南移

动推荐八大反诈利器，用科技织密防护网，用

权威筑牢防火墙。

八大反诈利器主要指国家反诈中心

App、96110预警劝阻专线、12381涉诈预警

劝阻短信、全国移动电话卡“一证通查”、云闪

付App“一键查卡”、反诈名片、全国互联网

账号“一证通查”以及境外来电提醒服务。

此外，云南移动还推出防电信网络诈骗

保障服务，客户可通过实名手机号投保，一

旦不幸遭遇电信诈骗导致资金受损，将根

据合同约定进行经济赔偿。截至2026年1

月31日，云南区域该保障服务在保人数已

达31.73万。

楚雄市65岁的L女士就真切感受到了

这份保障的温暖。2024年 10月，L女士接

到自称“抖音客服”的电话，对方谎称其账

号被误开通每月 800元的自动扣费服务，

引导其操作后泄露了银行验证码，导致

4998元被诈骗。警方介入后因资金已转至

境外，追回希望渺茫，就在L女士情绪低落

时，她想起办理云南移动业务时获赠的防

诈保障服务，随即拨打 10086 求助。云南

移动工作人员第一时间协助其办理理赔报

案，经保险公司审核后，L 女士成功收到

4998元全额理赔款，挽回了全部经济损失。

打击治理电信网络诈骗犯罪是一项长

期而艰巨的任务，事关人民群众切身利益，

事关社会大局稳定。云南移动将持续深耕

反诈技术研发，完善反诈服务体系，不断提

升反诈治理能力，同时持续开展反诈宣传

教育，让反诈知识深入人心。也呼吁广大

群众提高防骗意识，牢记反诈要点，用好反

诈工具，共同筑牢通信反诈防火墙，守护好

每一份财产安全。
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